Attenzione a possibili truffe e frodi /

Gentile Cliente,

Siamo a conoscenza di truffe e tentativi di frode tramite telefonate ed e-mail che fingono di provenire da un
rappresentante di una societa di gestione del risparmio quale la nostra, con offerte di investimento o richieste
di versamento di denaro non autorizzate.

Se ricevi un approccio sospetto, non fornire informazioni personali e contattaci immediatamente.

Alcuni investitori e potenziali investitori sono stati contattati da persone che dichiarano falsamente di
appartenere alla societa di gestione, cercando di convincerli a investire o chiedendo pagamenti diretti. Queste
persone possono:

« offrirti consigli finanziari per telefono

« inviare e-mail contenenti link a siti web fraudolenti

« chiedere il versamento di una somma esigua di denaro al fine di ottenere il pagamento di importi consistenti
ovvero I'accesso a quote di fondi rivenienti da un’eredita, una donazione ovvero un trasferimento di posizione.

| prodotti offerti in queste comunicazioni possono avere nomi che suonano ufficiali con richiami a prodotti della
nostra societa di gestione o al Gruppo BNP Paribas.

Puoi consultare sul nostro sito web I'elenco completo e aggiornato dei fondi effettivamente autorizzati all'offerta
in ltalia.

Un tipico schema di truffa € la cosiddetta “boiler room scam”: l'interlocutore pud sembrare gentile, cordiale e
rassicurante, oppure assumere un tono urgente, spingendoti a investire rapidamente con la minaccia di
perdere denaro.

Queste truffe purtroppo si verificano periodicamente: la migliore difesa & la consapevolezza e la prudenza.
Se vieni contattato da un presunto rappresentante di BNP Paribas Asset Management e hai dubbi sulla sua

autenticita, prendi tempo per effettuare le opportune verifiche e contattaci all'indirizzo e-mail
BNPParibasAM.ltaly@bnpparibas.com.
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Per ulteriori informazioni su come proteggerti online visita i seguenti siti:

Autorita Sito web

Consob — Occhio alle truffe https://www.consob.it/web/area-pubblica/occhio-alle-truffe

Consob — Abusivismi finanziari https://www.consob.it/web/investor-education/gli-abusivismi-finanziari
Banca d'ltalia — Occhio alle truffe https://economiapertutti.bancaditalia.it/informazioni-di-base/occhio-

truffe/?dotcache=refresh

Polizia Postale — Segnalazioni https://www.commissariatodips.it/segnalazioni/index.html

ESMA — Frauds and scams https://www.esma.europa.eu/investor-corner/frauds-and-scams

oppure contatta la Consob ai recapiti consultabili al seguente indirizzo https://www.consob.it/web/investor-
education/l-invio-di-esposti .

Fai attenzione, ad esempio, quando:

e ricevi una telefonata, un’e-mail o un messaggio tramite un social network o sistemi di messaggistica
istantanea (WhatsApp, Telegram ecc.) con un’offerta “incredibile” in cui sono prospettati rendimenti
garantiti, rapidi ed elevati

o ti viene chiesto da qualcuno di poter prendere il controllo del tuo dispositivo tramite sistemi operativi
da remoto (a distanza) o ti viene chiesto di scaricare una “app”, scansionare un codice QR o fare clic
su un link

o tiviene chiesto di fornire informazioni personali o dati bancari (ad esempio password, numeri di carta
di credito, credenziali di home banking o codici di sicurezza) rispondendo a una telefonata, un’e-mail
o cliccando su un link sospetto

e ricevi pressioni per effettuare con urgenza un presunto investimento senza avere il tempo di riflettere
(ad esempio offerte a tempo limitato che spingono ad agire immediatamente)

¢ tiimbattiin un sito web che sembra professionale, ma non riporta informazioni verificabili sulla societa
elo sulle sue autorizzazioni

e noti errori di grammatica, ortografia o punteggiatura nel testo di un’e-mail

o il mittente & incerto o il nome dell'azienda riportato appare leggermente alterato.

Ricorda:

e non fornire mai password o risposte a domande di sicurezza via e-mail: BNP Paribas Asset
Management non chiedera mai queste informazioni con questo canale

o verifica sempre da dove provengono messaggi, chiamate, e-mail e link, anche se sembrano “ufficiali”.
Presta attenzione ai possibili inganni basati sull'lA: sempre piu frequentemente gli operatori malevoli
utilizzano sistemi di intelligenza artificiale capaci di creare audio o video ingannevoli che in maniera
artificiosa riproducono I'immagine e la voce di esponenti politici, del mondo finanziario, dello spettacolo
o dello sport al fine di veicolare messaggi non veritieri con intenti fraudolenti

e in caso di dubbi, contattaci all'indirizzo e-mail BNPParibasAM.ltaly@bnpparibas.com .
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E’ importante usare la massima diligenza al fine di effettuare in piena consapevolezza le scelte di investimento,
adottando comportamenti che possono essere a volte di comune buon senso, imprescindibili per
salvaguardare il proprio risparmio: tra questi, la verifica preventiva, per i siti web che offrono servizi finanziari
e su cripto-attivita, che I'operatore tramite cui si investe sia autorizzato e, per le offerte di prodotti finanziari e
di cripto-attivita, che sia stato pubblicato il prospetto informativo o il white paper.

La tua sicurezza € la nostra priorita: vogliamo che ogni investitore si senta tutelato quando interagisce con noi.
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